Programimi i distribuar

Pjesa 7 — Siguria
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Prof. Asoc. Dr. Ermir Rogova — Programimi i distribuar

Pérmbaijtja

* Problemi i Sigurisé

» Kontrolla e gasjes (Access Control)
* Kriptografia

e Autentifikimi
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Prof. Asoc. Dr. Ermir Rogova — Programimi i distribuar

Problemi i Sigurisé

e Kufizimi i aksesit né informacion dhe burime vetém
pér ata gé kané gasje té autorizuar!

e Klasa té kércéenimeve:

* Rrjedhje/ Leakage (pérvetésimi i paautorizuar i
informacionit)

* Ngatérrime/ Tampering (ndryshimi i paautorizuar i
informacionit)

* Vandalizmi (ndérhyrje me funksionimin e sistemit)
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Problemi i Sigurisé

e Kanali i komunikimit vecanérisht éshté i ndjeshém
ndaj sulmit:
e Pérgjimi (marrja e kopjes pa autorizim)
Maskimi (duke pérdorur identitetin e tjetrit pa autorizim)
Cenimi i Mesazhit, ngatérrimi (sulmi njeriu né mes)
Replaying
Mohimi i Shérbimit
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Supozimet e sigurise

* Ndérfaget/interfaces jané té ekspozuar: Hakerat mund té
dérgojné mesazh né ¢do proces komunikimi.

* Rrjetet jané té pasigurté: Adresat mund té jené fallso.

* Algoritmet jané né dispozicion té hakeréve: Fshehtésia
varet mé shumé nga fshehtésia e celsit sesa nga
algoritmi.
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e Sulmuesit kané gasje né burimet té médha: fuqgia
kompjuterike nuk do té jeté njé problem pér hakerat
gjate jetes seé sistemit.

A0SO
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Access Control / Kontrolli i gasjes

* Operacionet
» Kérkesat né sistemet e shpérndara jané zakonisht té
formés:
<op, principal, resource>

* Mbrojtja e domain-eve / Protection Domains
* Mjedisi i Ekzekutimit ndahet nga proceset.

e Set i ciftit <resource, rights> - e ngarkuar né ményreé tipike
me hyrje me emrin pérkatés.
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Access Control / Kontrolli i gasjes

e Aftésite

* Set i aftésive té mbahet nga ¢cdo proces sipas domen-it té
Saj.

* <identifikimi i burimeve, operacionet, kodi i vertetimit apo
autentikimit>

e <resource identifier, operations, authentication code>
e Kodi pér autentikim bén té pamundur falsifikimin.

* Kérkesat e klientit jané té formuluara
e <0p, userid, aftési/ capability >

* Disavantazhet : mund té vidhen, celésat mund té kené
nevojé té revokohen apo anulohen, térhigen.
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Kriptografia

e 2 klasa

» Simetrike (celés té pérbashkét sekret)

» Asimetrik (celés publik / privat né cift/pair)
e 2 Role:

* Fshehtésia dhe integriteti

e Autentikimi
* Konsiderohen:

e Skenarét
* Algoritmet
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Nocioni i Kriptografisé

Alice First participant
Bob Second participant

Carol Participant in three- and four-party protocols
Dave Participant in four-party protocols
Eve Eavesdropper

Mallory  Malicious attacker
Sara Aserver
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Nocioni i Kriptografisé
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K, Alice’s secret key

Kg Bob’s secret key

Kag Secret key shared between Alice and Bob

Kapriv Alice’s private key (known only to Alice)

Kapub Alice’s public key (published by Alice for all to read)
{M}K Messagd/ encrypted with ke

[M] Messagd/signed with ke
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Prof. Asoc. Dr. Ermir Rogova — Programimi i distribuar

Skenari 1

* Alice déshiron ti dérgoj disa informacione sekrete Bob-it.
Alice dhe Bob ndajné njé celés té fshehté Kab.

* Alice enkripton M duke pérdorur algoritmin pér enkriptim té
réné dakord E (Kab, M) dhe celésin e pérbashkét Kab duke
prodhuar {Mi} Kab.

* Bob dekripton me algoritmin pér dekriptim D (Kab, M)

* Problemet:

 Si Alice dhe Bob shkémbejné celésat?

* Si Bob e di se {Mi} nuk éshté njé pérséritje e njé mesazhi té
meéparshém?
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Skenari 2

* Alice déshiron gasje né file-et té ruajtura nga Bob
(njé file server).

 Sara éshté njé server i autentifikimit/vértetimit té
menaxhuar né ményreé té sigurté.

e Sara merret me ¢éshtjet e pérdoruesit me
fjalékalime dhe mban celésat e fshehté pér té gjithé
pjesémarrésit e sistemit gé ajo i shérben.
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e Sara e di celésin Ka té Alice dhe celésin Kb té Bob.
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Skenari 2

* Alice i dérgon njé mesazh Sarés duke kérkuar gasje te Bob-i.

e Sara i dérgon njé mesazh té enkriptuar Alice-és me Ka té
pérbéré nga njée Bileté * dhe njé celés té ri té fshehté pér
komunikim me Bob - Kab - késhtu gé mesazhi i ploté éshté
{{Bileta} Kb, Kab} Ka

* Bileta e enkriptuar/koduar pérmban identitetin e Alice dhe celésin e
pérbashkét Kab dmth {Alice, Kab}

* Alice dekripton pérgjigjen e dhéné {Bileta} Kb dhe Kab

* Alice dérgon njé kérkesé R deri tek Bob. Kérkesa éshté
{Bileta} Kb, Alice, R

* Bob dekripton biletén, duke i dhéné atij identitetin e Alice-és
dhe celésin sekret té pérbashkét. Kab éshté pérdorur tashmé
nga Alice dhe Bob pér kohézgjatjen e sesionit.
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Skenari 3

* Bob gjeneron njé celés publik / privat né cift

e Grupi asimetrik i celésave ku dekriptohet njé mesazh
| enkriptuar nga tjetri

* Celésat jané Kbpub dhe Kb Kbpriv

* Alice déshiron té komunikojé me Bob duke pérdorur
njé celés sekret té pérbashkét Kab.
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Skenari 3

* Alice i gaset njé shérbimi té réndésishém té shpérndarjes
PEr té marré njé certifikaté té réndésishém publike duke
| dhéné celésin publik Bob-it (Kbpub)

 certifikata e nénshkruar nga njé autoritet i besuar - njé palé e
treté e besueshme dhe miré e njohur.

Alice krijon njé celés té ri sekret Kab dhe
enkripton/kodon até me Kbpub dhe i dérgon njé mesazh
Bob-it - duke pérfshiré njé |dent|f|kues pér celésin e
pérdorur pér té enkriptuar.

* Né rast se Bob kishte mé shumé se njé -

* Keyname, {Kab} Kbpub

* Bob zgjedh/selecton KBpriv nga keystore i tij lokal dhe
dekripton Kab.
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Skenari 4

* Alice déshiron té nénshkruajé njé dokument M né ményré qé
¢do marrés i mévonshém mund té verifikojé se ajo éshté
Iniciator i saj.

* Procesi:

. ,(Alic):e llogarit njé digest (hash) té gjatésisé fikse té dokumentit Digest
M

* Alice enkripton/kodon hashin duke pérdorur celésin e saj privat dhe
bashkangjet até né M-né e dhéne.

* M, {Digest (M)} KApriv - Bob merr mesazhin, ekstrakton M
dhe llogarit Digest (M)

* - Bob dekripton {Digest (M)} Kapriv duke pérdorur KApub dhe
krahason rezultatet me llogaritjen/ kompjuterizimin Digest(M)

* M, {Digest (M)} Kapriv pérfagéson njé nénshkrim dixhital.
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Skenari 5

* Bob éshté njé banke.

* Alice ka nevojé pér njé %ertifikaté nga Bob cili thoté se
ajo ka njé llogari me Bob.

e Carol mund té pranojé certifikatén kur Alice-és i jané
ngarkuar artikuj né llogariné e saj me Bob.

* Carol ka nevojé pér njé certifikaté nga njé palé e treté e
njohur dhe e besuar aFred) duke deklaruar vlerén e

celésit publik té Bob-it, né ményré gé Alice nuk jep vlera
té celésit té Bob-it né njé certifikaté té rreme apo fallso.

e Carol atéheré, megjithate, duhet té vértetoj apo
autentikojée.

e Certifikata e Fred-it - autentikim rekursiv
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Algoritmet kriptografike

* Symmetric Encryption
* Encryption Function
* Decryption Function
* Shared Secret Key
* Asymmetric Encryption
* Encryption Function
* Decryption Function
* Encryption Key
* Decryption Key

2022 © Ermir Rogova. Nuk lejohet modifikimi dhe postimi né platforma pa lejen e autorit

18



Prof. Asoc. Dr. Ermir Rogova — Programimi i distribuar

Nénshkrimet dixhitale
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Secure channels / Kanalet e
sigurta

* Njé kanal i sigurt mbron dérguesit dhe marrésit
nga:
* Fabrikimi/falsifikimi
* Modifikimi.
* Pérgjimi.

* Pér té pasur njé komunikim té sigurté ne duhet té
kemi:
* Njé autentifikim/vértetim nga palét e komunikimit.

e Sigurim apo garantim i integritetit té té dhénave dhe
konfidencialitet.
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Autentifikimi / vértetimi

 Merret me verifikimin e identitetit té pérdoruesve
para se ti lejojé ata té hyjné/aksesohen né njé
burim.

* Ky mekanizém parandalon pérdoruesit e
paautorizuar tu gasen burimeve té sistemit.

wt
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Autentifikimi

* |dentifikimi: éshté procesi i kérkimit té pohimit té
njé identiteti té caktuar nga njé pérdorues.

* Verifikimi: éshté procesi i verifikimit té identitetit té
pohimit té pérdoruesit.

e Autentifikimi né sistem té shpérndaré mund té
kategorizohet si né vijim:

* User login autentifikimi

* One-way vertetim apo autentifikim té entiteteve té
komunikimit

* Two-way vertetim i entiteteve té komunikimit.
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Autentifikimi me User login

* Merret me verifikimin e identitetit té pérdoruesit apo
user-it nga sistemi pérderisa logohet(logging in).

* |dentifikimi i sakté i pérdoruesit gjaté hyrjes-login béhet
e domosdoshme prej kur té gjitha vendimet e kontrollit
t('je' gasjes dhe funksionet e llogaritjes varen né kété
identitet.

e Pér garantimin e sigurisé, njé sistemin e autentifikimit i
bazuar né fjalékalime/password duhet té kené
mekanizmat e méposhtme:

e Té ruajné fshehtésiné e fjalekalimeve
* Béni fjaleékalimet e véshtira pér tu supozuar
e Kufizojné démin pér shkak té njé fjalékalimi té komprometuar

C
=N
<
D
-
2
—+
D
(ag
)
=
(%)
>
oz
>
(H
wn
I
Q
(%2}
Q
>
O
=
(%)
>
(a7
>
m\

A0SO

2022 © Ermir Rogova. Nuk lejohet modifikimi dhe postimi né platforma pa lejen e autorit 23




C
=N
<
D
-
2
—+
D
(ag
)
=
(%)
>
oz
>
(H
wn
I
Q
(%2}
Q
>
O
=
(%)
>
(a7
>
m\

A0SO

Autentifikimi né njé drejtim (One
way)

* Njé entitet A déshiron té komunikojé me entitetin
B, B mund té déshirojé té verifikojé identitetin e A-
sé para fillimit té komunikimit.

* Ky protokoll i vértetimit apo autentifikimit
drejtpérdrejt pérdor kriptosistem té cilat
kategorizohen né:

* Protokollet e bazuara né kriptosistem simetrik
* Protokollet e bazuara né kriptosystem asimetrik

2022 © Ermir Rogova. Nuk lejohet modifikimi dhe postimi né platforma pa lejen e autorit
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Kriptosistemi simetrik

* Njohja e celésit té pérbashkét lejon enkriptim dhe
dekriptim té mesazheve.

* Shembull: Pérdoruesi apo user-i A déshiron té
komunikojé me pérdoruesin B:

* A enkripton ID e tij duke pérdorur K merr tekstin e
koduar (cipher-text), dhe ia dérgon kété mesazh
pérdoruesit B.

e User B dekripton duke pérdorur K dhe krahason
rezultatet me ID e mesazhit.
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* Né rast se ato pérputhen, pérdoruesi A pranohet; né té
kundértén refuzohet.
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Kriptosistemi asimetrik

* Celési publik i cdo pérdoruesi publikohet, ndérsa celési i fshehté i ¢do
pérdoruesi éshté i njohur vetém pér pérdoruesin.

e Shembull: Njé pérdorues déshiron té komunikojé me pérdoruesin B:
 Aidérgon ID e saj né formé plaintext B-sé.

* B merr mesazhin dhe dérgon njé numér té rastit/random pér A né formé
plaintext.

* Pérdoruesi A merr kété mesazh, enkripton celsin e rastit duke pérdorur
celésin e saj sekret merr shifér/cipher-tekst dhe ja dérgojn até B-sé.

* Pérdoruesi B merr mesazhin, dekripton shifrén/cipher-tekst duke
pérdorur celésin publik té pérdoruesit A.

* Krahason rezultatin me numrin fillestar té rastit nése ata jané té
barabarté atéheré pérdoruesi A pranohet; né té kundértéen refuzohet.
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Autentifikimi né dy drejtime (Two-
way)

* Protokolli me dy rrugé apo Two-way siguron gé té
dy proceset, dérguesi edhe marrési té identifikojné
njéri-tjetrin para vendosjes sé njé kanali té sigurté
logjik té& komunikimit mes tyre.

e Autentikimi i ndérsjellé apo i pérbashkét mund té
béhet edhe duke kryer njé rrugé apo one-way té
vértetuar apo autentifikuar dy heré.
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Pyetje???
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